MODUL PEMBELAJARAN
IP ADDRESS, SUBNET MASK, DEFAULT GATEWAY, DAN DNS
Program Keahlian: Teknik Jaringan Komputer dan Telekomunikasi (TJKT)
Kelas: X
Mata Pelajaran: Dasar-Dasar TJKT / Jaringan Komputer
Materi: Konfigurasi dan Pemahaman IPv4
Alokasi Waktu: 4–6 JP

A. DESKRIPSI MODUL
Dalam sebuah jaringan komputer, setiap perangkat harus memiliki identitas dan aturan komunikasi agar dapat saling berkomunikasi.
Ketika sebuah komputer terhubung ke jaringan, biasanya kita akan menemukan beberapa parameter:
· IP Address
· Subnet Mask
· Default Gateway
· DNS Server
Keempat parameter tersebut memiliki fungsi yang berbeda, tetapi saling berhubungan.
Sebagai contoh, sebuah komputer memiliki konfigurasi:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Default Gateway : 192.168.10.1
DNS Server      : 8.8.8.8
Siswa tidak hanya diharapkan mampu memasukkan angka-angka tersebut ke Windows, tetapi juga memahami mengapa angka tersebut digunakan dan apa fungsi masing-masing.

B. TUJUAN PEMBELAJARAN
Setelah mempelajari modul ini, peserta didik diharapkan mampu:
1. Menjelaskan pengertian IP Address.
2. Menjelaskan fungsi IP Address dalam jaringan.
3. Menjelaskan perbedaan IPv4 dan IPv6.
4. Menjelaskan pengertian subnet mask.
5. Menentukan network address dan host address sederhana.
6. Menjelaskan fungsi default gateway.
7. Menjelaskan fungsi DNS.
8. Membedakan fungsi IP Address, subnet mask, gateway, dan DNS.
9. Melakukan konfigurasi IPv4 secara manual pada Windows 10.
10. Memeriksa konfigurasi jaringan menggunakan Command Prompt.
11. Melakukan pengujian konektivitas menggunakan ping.
12. Melakukan pemeriksaan DNS menggunakan nslookup.
13. Menganalisis permasalahan jaringan sederhana.

C. PETA KONSEP
[image: ]
BAB 1 – IP ADDRESS
1.1 Pengertian IP Address
IP Address atau Internet Protocol Address adalah alamat yang diberikan kepada perangkat yang menggunakan protokol IP dalam sebuah jaringan.
Sederhananya, IP Address dapat dianalogikan seperti alamat rumah.
Jika kita ingin mengirim surat, kita membutuhkan alamat tujuan.
Begitu pula dalam jaringan komputer.
Jika komputer A ingin mengirim data kepada komputer B, komputer A membutuhkan alamat tujuan berupa IP Address.
Contoh:
PC A = 192.168.10.10
PC B = 192.168.10.11
PC A dapat mengirim data kepada PC B karena PC A mengetahui alamat IP PC B.

1.2 IPv4
IPv4 adalah versi IP yang sangat banyak digunakan pada jaringan komputer.
IPv4 menggunakan alamat berukuran 32 bit.
IPv4 ditulis dalam empat bagian yang disebut octet.
Contoh:
192.168.10.10
Terdiri dari:
192 . 168 . 10 . 10
 ↑           ↑      ↑      ↑
Octet 1  2   3    4
Setiap octet memiliki nilai:
0 sampai 255
Oleh karena itu:
192.168.10.10
adalah IPv4 yang valid.
Sedangkan:
192.168.10.300
tidak valid karena nilai octet tidak boleh lebih dari 255.

1.3 IPv4 dalam bentuk biner
Karena IPv4 terdiri dari 32 bit, setiap octet sebenarnya terdiri dari 8 bit.
Contoh:
192.168.10.10
Jika ditulis dalam biner:
192 = 11000000
168 = 10101000
10  = 00001010
10  = 00001010
Sehingga:
192.168.10.10
=
11000000.10101000.00001010.00001010
Untuk tahap awal, siswa tidak harus langsung mahir mengubah seluruh IP ke biner. Namun konsep biner akan sangat penting ketika mempelajari subnetting.

1.4 Network ID dan Host ID
Dalam sebuah jaringan, IP Address dapat dibagi menjadi dua bagian utama:
Network ID dan Host ID.
Contoh:
IP Address  : 192.168.10.10
Subnet Mask : 255.255.255.0
Dengan subnet mask tersebut:
Network     : 192.168.10.0
Host        : 10
Secara sederhana:
192.168.10 | 10
 Network   | Host
Artinya komputer tersebut berada pada jaringan:
192.168.10.0
dan nomor host-nya adalah:
10

1.5 Private IP Address
Private IP adalah alamat IP yang digunakan untuk jaringan internal dan tidak dirouting langsung di internet.
Rentang private IPv4 adalah:
Class A
10.0.0.0/8
Rentang:
10.0.0.0 – 10.255.255.255
Class B
172.16.0.0/12
Rentang:
172.16.0.0 – 172.31.255.255
Class C
192.168.0.0/16
Rentang:
192.168.0.0 – 192.168.255.255
Contoh private IP:
192.168.1.10
192.168.10.20
10.10.10.5
172.16.1.100

1.6 Public IP
Public IP adalah alamat IP yang digunakan untuk berkomunikasi melalui internet dan dapat dirouting secara global.
PC biasanya menggunakan private IP, sedangkan router dapat memiliki public IP pada interface yang mengarah ke ISP.

1.7 Static IP dan DHCP (Dynamic Host Configuration Protocol)
Ada dua cara umum perangkat mendapatkan IP Address.
Static IP
IP dimasukkan secara manual.
Contoh:
IP      : 192.168.10.10
Mask    : 255.255.255.0
Gateway : 192.168.10.1
DNS     : 8.8.8.8
Kelebihan:
· Alamat tetap.
· Cocok untuk server.
· Cocok untuk perangkat jaringan tertentu.
Kekurangan:
· Konfigurasi manual.
· Risiko IP conflict jika salah memasukkan alamat.
DHCP
IP diberikan secara otomatis oleh DHCP Server.
Contoh:
PC → DHCP Request → Router/DHCP Server
                         │
                         ▼
              IP 192.168.10.20
DHCP dapat memberikan:
· IP Address
· Subnet Mask
· Gateway
· DNS Server

BAB 2 – SUBNET MASK
2.1 Pengertian Subnet Mask
Subnet Mask digunakan untuk menentukan bagian IP Address yang menunjukkan network dan bagian yang menunjukkan host.
Contoh:
IP Address  : 192.168.10.10
Subnet Mask : 255.255.255.0
Subnet mask tersebut dapat ditulis:
/24
Jadi:
192.168.10.10/24
memiliki arti:
IP       : 192.168.10.10
Prefix   : /24
Mask     : 255.255.255.0

2.2 CIDR
CIDR adalah singkatan dari Classless Inter-Domain Routing.
Penulisan CIDR menggunakan tanda /.
Contoh:
192.168.1.10/24
Angka:
/24
menunjukkan jumlah bit network.
IPv4 memiliki 32 bit.
Jika menggunakan /24:
Network = 24 bit
Host    = 8 bit
Sehingga terdapat:
2^8 = 256
alamat dalam satu subnet.
Namun alamat pertama digunakan sebagai network address dan alamat terakhir sebagai broadcast address.
Jumlah host yang dapat digunakan:
256 - 2 = 254 host

2.3 Contoh /24
Misalnya:
192.168.10.10/24
Maka:
Network Address : 192.168.10.0
Host Range      : 192.168.10.1 – 192.168.10.254
Broadcast       : 192.168.10.255
Sehingga PC dapat menggunakan:
192.168.10.1
192.168.10.2
192.168.10.3
...
192.168.10.254

2.4 Network Address
Network Address adalah alamat yang mewakili sebuah jaringan.
Untuk:
192.168.10.10/24
network address-nya:
192.168.10.0
Alamat ini tidak digunakan sebagai alamat host biasa.

2.5 Broadcast Address
Broadcast Address digunakan untuk mengirim paket kepada seluruh host dalam satu subnet.
Pada:
192.168.10.0/24
broadcast address:
192.168.10.255
Contoh host:
192.168.10.10
192.168.10.20
192.168.10.30
Ketika paket dikirim ke broadcast:
192.168.10.255
host dalam subnet tersebut dapat menerima paket broadcast sesuai protokol dan konfigurasi yang digunakan.

2.6 Beberapa subnet mask umum
	CIDR
	Subnet Mask
	Host yang dapat digunakan

	/24
	255.255.255.0
	254

	/25
	255.255.255.128
	126

	/26
	255.255.255.192
	62

	/27
	255.255.255.224
	30

	/28
	255.255.255.240
	14

	/29
	255.255.255.248
	6

	/30
	255.255.255.252
	2


Rumus sederhana:
Jumlah alamat = 2^jumlah bit host
Untuk subnet biasa:
Host usable = jumlah alamat - 2

BAB 3 – DEFAULT GATEWAY
3.1 Pengertian Gateway
Default Gateway adalah perangkat yang digunakan oleh host untuk mengirim paket menuju jaringan lain.
Biasanya gateway berupa router.
Contoh:
PC
192.168.10.10
      │
      ▼
Router
192.168.10.1
      │
      ▼
Internet
Pada konfigurasi PC:
Default Gateway : 192.168.10.1


3.2 Mengapa Gateway Dibutuhkan?
Misalnya:
PC = 192.168.10.10/24
PC ingin mengakses:
192.168.10.20
Keduanya berada dalam subnet yang sama.
PC dapat mengirim langsung melalui jaringan lokal.
Tetapi jika PC ingin mengakses:
8.8.8.8
alamat tersebut berada di jaringan lain.
Maka PC akan mengirim paket ke:
192.168.10.1
yaitu default gateway.
Router kemudian meneruskan paket menuju jaringan berikutnya.

3.3 Analogi Gateway
Bayangkan sekolah sebagai jaringan lokal.
Ruang kelas
    │
    ▼
Pintu sekolah
    │
    ▼
Jalan raya
    │
    ▼
Kota lain
Gateway dapat dianalogikan sebagai pintu keluar dari jaringan.
Jika gateway salah, komputer mungkin masih dapat berkomunikasi dengan komputer dalam jaringan lokal, tetapi tidak dapat mencapai jaringan lain/internet.


BAB 4 – DNS
4.1 Pengertian DNS
DNS adalah singkatan dari:
Domain Name System
DNS berfungsi menerjemahkan nama domain menjadi alamat IP yang dapat digunakan komputer.
Manusia lebih mudah mengingat:
google.com
youtube.com
facebook.com
daripada:
alamat IP
DNS membantu menerjemahkan nama tersebut.
Secara sederhana:
google.com
     │
     ▼
    DNS
     │
     ▼
IP Address

4.2 Mengapa DNS Dibutuhkan?
Misalnya pengguna mengetik:
www.example.com
Komputer membutuhkan alamat IP tujuan untuk melakukan komunikasi.
DNS membantu menemukan alamat IP tersebut.
Secara sederhana:
User
 │
 │ "Apa IP www.example.com?"
 ▼
DNS Server
 │
 │ "Alamatnya adalah IP tertentu"
 ▼
Komputer
 │
 ▼
Server tujuan

4.3 Contoh DNS Server
Beberapa DNS publik yang umum digunakan:
Google Public DNS
8.8.8.8
8.8.4.4
Cloudflare DNS
1.1.1.1
1.0.0.1
DNS juga dapat berasal dari router atau ISP.

4.4 DNS Tidak Sama dengan Gateway
Ini adalah salah satu kesalahan umum siswa.
Misalnya:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Gateway         : 192.168.10.1
DNS             : 8.8.8.8
Gateway dan DNS memiliki fungsi berbeda.
Gateway:
Menjadi jalan keluar menuju jaringan lain.
DNS:
Menerjemahkan nama domain menjadi IP Address.

BAB 5 – HUBUNGAN IP, SUBNET MASK, GATEWAY, DAN DNS
Perhatikan konfigurasi berikut:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Default Gateway : 192.168.10.1
DNS Server      : 8.8.8.8
Keempatnya memiliki fungsi berbeda.
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BAB 6 – CONTOH JARINGAN SEKOLAH
Misalnya jaringan laboratorium menggunakan:
Network:
192.168.10.0/24
Router:
192.168.10.1
PC siswa:
PC 1 = 192.168.10.10
PC 2 = 192.168.10.11
PC 3 = 192.168.10.12
PC 4 = 192.168.10.13
Konfigurasi PC 1:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Gateway         : 192.168.10.1
DNS             : 8.8.8.8
PC 2:
IP Address      : 192.168.10.11
Subnet Mask     : 255.255.255.0
Gateway         : 192.168.10.1
DNS             : 8.8.8.8
Semua PC berada dalam:
192.168.10.0/24
sehingga dapat saling berkomunikasi secara langsung pada jaringan lokal.

BAB 7 – KONFIGURASI IP PADA WINDOWS 10
7.1 Membuka Network Adapter
Buka:
Control Panel
     ↓
Network and Internet
     ↓
Network and Sharing Center
     ↓
Change adapter settings
Kemudian:
Klik kanan Ethernet
       ↓
Properties
       ↓
Internet Protocol Version 4 (TCP/IPv4)
       ↓
Properties

7.2 Konfigurasi Manual
Pilih:
Use the following IP address
Contoh:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Default Gateway : 192.168.10.1
Kemudian:
Use the following DNS server addresses
Isi:
Preferred DNS : 8.8.8.8
Alternate DNS : 8.8.4.4
Klik:
OK

BAB 8 – MEMERIKSA KONFIGURASI DENGAN CMD
8.1 ipconfig
Buka Command Prompt.
Ketik:
ipconfig
Contoh:
Ethernet adapter Ethernet:

IPv4 Address. . . . . . : 192.168.10.10
Subnet Mask . . . . . . : 255.255.255.0
Default Gateway . . . . : 192.168.10.1

8.2 ipconfig /all
Untuk informasi lebih lengkap:
ipconfig /all
Perintah ini dapat menampilkan:
· MAC Address
· DHCP
· IPv4
· Subnet Mask
· Gateway
· DNS
· DHCP Server
· informasi adapter lainnya

BAB 9 – PENGUJIAN JARINGAN
9.1 Ping localhost
Jalankan:
ping 127.0.0.1
Alamat:
127.0.0.1
adalah alamat loopback.
Pengujian ini digunakan untuk memeriksa fungsi TCP/IP pada komputer sendiri.

9.2 Ping IP sendiri
Contoh:
ping 192.168.10.10
Digunakan untuk menguji konfigurasi IP pada komputer sendiri.

9.3 Ping komputer lain
Misalnya PC lain:
192.168.10.11
Jalankan:
ping 192.168.10.11
Jika mendapatkan:
Reply from 192.168.10.11
berarti terdapat konektivitas IP antara kedua perangkat, dengan catatan firewall dan konfigurasi perangkat tidak menghalangi ICMP.

9.4 Ping Gateway
Jalankan:
ping 192.168.10.1
Jika berhasil, PC dapat mencapai gateway.

9.5 Ping Internet menggunakan IP
Coba:
ping 8.8.8.8
Jika berhasil tetapi nama domain tidak dapat diakses, salah satu kemungkinan masalahnya adalah DNS.

9.6 Menguji DNS dengan nslookup
Gunakan:
nslookup google.com
Jika DNS bekerja, akan muncul informasi server DNS dan hasil resolusi nama.
Contoh sederhana:
Server: ...
Address: ...

Name: google.com
Address: ...

BAB 10 – MEMAHAMI ALUR KETIKA MEMBUKA WEBSITE
Misalnya siswa membuka:
https://www.google.com
Secara sederhana prosesnya dapat digambarkan:
           USER
             │
             │ mengetik google.com
             ▼
        DNS SERVER
             │
             │ mencari IP
             ▼
       IP SERVER TUJUAN
             │
             ▼
        DEFAULT GATEWAY
             │
             ▼
          ROUTER
             │
             ▼
          INTERNET
             │
             ▼
      SERVER GOOGLE
Hal penting yang perlu dipahami:
DNS tidak membawa seluruh trafik website.
DNS membantu menemukan alamat IP tujuan.
Setelah alamat IP diketahui, komunikasi selanjutnya menggunakan protokol jaringan yang sesuai.

BAB 11 – TROUBLESHOOTING DASAR
Kasus 1 – Tidak Bisa Ping Komputer Satu Jaringan
Periksa:
1. Kabel jaringan.
2. Status adapter.
3. IP Address.
4. Subnet Mask.
5. IP conflict.
6. Firewall.
7. Switch.
Contoh:
PC 1:
192.168.10.10/24

PC 2:
192.168.20.10/24
Keduanya tidak berada dalam subnet yang sama.

Kasus 2 – Bisa Ping PC Lokal tetapi Tidak Bisa Internet
Contoh:
PC → PC lain     = BERHASIL
PC → Gateway     = BERHASIL
PC → 8.8.8.8     = GAGAL
Kemungkinan masalah dapat berada pada:
· Router.
· WAN.
· Routing.
· NAT.
· Koneksi ISP.

Kasus 3 – Bisa Ping 8.8.8.8 tetapi Tidak Bisa Membuka Domain
Contoh:
ping 8.8.8.8
= BERHASIL

ping google.com
= GAGAL
Salah satu kemungkinan kuat adalah masalah DNS.
Periksa:
ipconfig /all
Kemudian:
nslookup google.com

Kasus 4 – IP Conflict
Misalnya:
PC 1 = 192.168.10.10
PC 2 = 192.168.10.10
Dua perangkat menggunakan IP yang sama.
Hal ini dapat menyebabkan masalah komunikasi.
Setiap host dalam subnet harus mendapatkan alamat IP host yang unik.

BAB 12 – RINGKASAN
IP Address
Digunakan sebagai alamat/identitas perangkat dalam jaringan IP.
Subnet Mask
Menentukan bagian network dan host dari alamat IP.
Default Gateway
Digunakan sebagai jalur menuju jaringan lain.
DNS
Menerjemahkan nama domain menjadi alamat IP.
Hubungan sederhananya:
IP Address
    │
    ├── "Siapa saya?"
    │
    ▼
Subnet Mask
    │
    ├── "Saya berada di jaringan mana?"
    │
    ▼
Gateway
    │
    ├── "Lewat mana jika menuju jaringan lain?"
    │
    ▼
DNS
    │
    └── "Nama domain ini IP-nya berapa?"

BAB 13 – LATIHAN
A. Pilihan Ganda
1. Berapa ukuran IPv4?
A. 16 bit
B. 32 bit
C. 64 bit
D. 128 bit
2. Manakah yang merupakan private IP?
A. 8.8.8.8
B. 1.1.1.1
C. 192.168.10.10
D. 202.100.10.1
3. Subnet mask untuk /24 adalah...
A. 255.0.0.0
B. 255.255.0.0
C. 255.255.255.0
D. 255.255.255.128
4. Fungsi default gateway adalah...
A. Menentukan nama komputer
B. Menjadi jalur menuju jaringan lain
C. Memberikan alamat MAC
D. Mengubah IP menjadi MAC
5. DNS digunakan untuk...
A. Menghubungkan kabel
B. Mengatur subnet mask
C. Menerjemahkan nama domain menjadi IP
D. Memberikan daya kepada komputer

BAB 14 – SOAL URAIAN
1. Jelaskan pengertian IP Address.
2. Apa perbedaan IP Address dengan MAC Address?
3. Jelaskan fungsi subnet mask.
4. Apa fungsi default gateway?
5. Apa fungsi DNS?
6. Jelaskan perbedaan private IP dan public IP.
7. Apa arti /24 pada alamat 192.168.10.10/24?
8. Tentukan network address dari 192.168.20.50/24.
9. Tentukan broadcast address dari 192.168.20.50/24.
10. Jelaskan mengapa komputer dapat berkomunikasi dalam satu jaringan tetapi membutuhkan gateway untuk mencapai jaringan lain.

BAB 15 – TUGAS PRAKTIK
Konfigurasi IPv4 Windows 10
Gunakan konfigurasi:
IP Address      : 192.168.10.10
Subnet Mask     : 255.255.255.0
Gateway         : 192.168.10.1
DNS             : 8.8.8.8
Kemudian jalankan:
ipconfig
ping 127.0.0.1
ping 192.168.10.1
ping 8.8.8.8
nslookup google.com
Catat hasil pengujian.

REFLEKSI PESERTA DIDIK
Jawablah pertanyaan berikut:
1. Apa hal baru yang saya pelajari?
2. Bagian mana yang paling mudah?
3. Bagian mana yang masih membingungkan?
4. Apakah saya sudah dapat melakukan konfigurasi IP secara mandiri?
5. Apakah saya sudah dapat membedakan fungsi IP, subnet mask, gateway, dan DNS?

KESIMPULAN
IP Address, Subnet Mask, Default Gateway, dan DNS merupakan komponen penting dalam konfigurasi jaringan komputer.
IP Address digunakan untuk memberikan alamat kepada perangkat. Subnet Mask menentukan pembagian network dan host. Default Gateway menjadi jalur menuju jaringan lain, sedangkan DNS membantu menerjemahkan nama domain menjadi alamat IP.
Dengan memahami keempat komponen tersebut, peserta didik memiliki dasar yang penting untuk mempelajari materi jaringan yang lebih lanjut seperti subnetting, routing, DHCP, NAT, VLAN, dan konfigurasi jaringan pada perangkat MikroTik.
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